








Privacy and Protection Don't Mean Social Networks are Good for You





Does Social Media Do More Harm Than Good for 
Society?

Propaganda and Misinformation Spread on Social Media



Pros: Why is social media good?

Social media and technology offer us greater convenience and connectivity:

• staying connected with family and friends worldwide via email, text, FaceTime, 
etc.

• quick access to information and research

• banking and bill pay at our fingertips

• online learning, job skills, content discovery (YouTube)

• involvement in civic engagement (fundraising, social awareness, provides a voice)

• great marketing tools ابزار عالی بازار یابی

• opportunities for remote employmentفرصت های شغلی  از راه دور



Cons: Why is social media bad?

• Online vs Reality هویت جعلی

• Increased usage ( time spent)صرف زمان زیاد

• Social Media is addicting. اعتیاد

• Fear of Missing Out. FOMO ترس از دست دادن مطالب و اخبار

• Self-image issues نیاز به تایید دیگران و کاهش اعتماد به نفس

https://www.brownhealth.org/node/229221


10 negative effects of social media on society



• Cyberbullying قلدری سایبری

• Spread of misinformation  اطلاعات نادرست

• Addiction   اعتیاد

• The decline in face-to-face communication  ارتباطات چهره به چهره

• Self-esteem issues اعتماد به نفس

• Social isolation  انزوای اجتماعی

• Polarization and echo chambers فقط دوست داریم به علایق توجه نماییم  –قطبی شدن 

• Cyberstalking and harassment آزار و اذیت سایبری

• Decrease in privacy  کاهش فضای خصوصی

• Comparison and envy  مقایسه کردن



Misinformation vs. Disinformation: What Is the Difference?



What Is Misinformation?

اطلاعات غلط چیست

کهانیکس.شودمیمنتشرقصدبهتوجهبدونکهاستنادرستیاطلاعاتصرفا  غلطاطلاعات

واقعدراند،گرفتهنظردرواقعیتعنوانبهآنهاآنچهدانندنمیهستنددخیلآنگسترشدر

.استنادرست

وترگستردهتأثیراینترنتواجتماعیهایرسانهدلیلبهنادرستاطلاعاتروزها،این

.شودمیتشدیدچیزهمهگذاریاشتراکسهولتبایعنیدارد،ویرانگرتری

،ناباروریباعثهاواکسنگویدمیکهاستشدهمنتشرنادرستیاطلاعاتمثال،عنوانبه

رفمصازمشهورافرادجملهازبسیاریکهاستشدهباعثامراین.شوندمی  مرگواوتیسم

نتیجه،رد.نکننداستفادهکاراینازکهکنندتشویقرادیگرانوکنندامتناع19-کوویدواکسن

استشدهمواجهمقاومتبامختلفبخش هایدرواکسناین



What Is Disinformation?
اطلاعات نادرست چیست؟

ایجاددادن،فریببراینادرستاطلاعاتعمدیانتشاربهنادرستاطلاعات

.دارداشارهمردمدستکاریوکردنگمراهمرج،وهرج

اطلاعاتشود،منتشرسوءقصدبدونتواندمیکهنادرستاطلاعاتبرخلاف

.شودمیمنتشرخاصبرنامهیکبااغلبوفریبصریحهدفبانادرست

وشهتوسطنادرستاطلاعاتانتشارجملهازبسیاریمنابعازمی تواندهمچنین
THIS.باشدمصنوعی PERSON DOES NOT EXIT

https://www.makeuseof.com/generative-ai-becoming-tool-for-disinformation/
https://www.makeuseof.com/generative-ai-becoming-tool-for-disinformation/


6 Questions to Ask Yourself Before Joining 
Any Social Network



•How Does the Site Handle Privacy and Your 
Data?

•Does the App's Content Align with Your 
Interests?

•Will The App Merely Be a Distraction?

•Who Are You Likely to Connect With?

•What Features Does the App Offer?

• Is the Platform Future-Proof?

https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#how-does-the-site-handle-privacy-and-your-data
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#how-does-the-site-handle-privacy-and-your-data
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#does-the-app-39-s-content-align-with-your-interests
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#does-the-app-39-s-content-align-with-your-interests
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#will-the-app-merely-be-a-distraction
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#who-are-you-likely-to-connect-with
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#what-features-does-the-app-offer
https://www.makeuseof.com/questions-ask-yourself-before-joining-social-network/#is-the-platform-future-proof


How Does the Site Handle Privacy and Your Data?
؟سایت با حریم خصوصی و داده های شما برخورد می کندچگونه 

ال، به عنوان مث. برخی از پلتفرم ها سیاست های حفظ حریم خصوصی مشکوک دارند
WhatsApp ،ممکن است اطلاعات حساب شما از جمله شماره تلفن، استفاده از برنامه

رای و سایر اطلاعات را با متا و سایر ارائه دهندگان خدمات شخص ثالثی که ب IPآدرس 

.بهبود خدمات خود با آنها همکاری می کند، به اشتراک بگذارد



Does the App's Content Align with Your Interests?

آیا محتوای برنامه با علایق شما مطابقت دارد

عنوانبه.کنندتمرکزمحتوااصلینوعیکبردارندتمایلاجتماعیهایرسانههایپلتفرمامروزه،
سمتبهشدتبهYouTubeکهحالیدراست،کوتاهویدیوهایدارایاولدرجهدرTikTokمثال،

.استمتمایلترطولانیویدیوهای

باشدمیمتمرکزکوتاههایپستبرروی(سابقتوییتر)ایکسپلتفرم

Snapchatباشدمیمتمرکزموقتوسریعپستبرروی

باشندمیمتمرکزعکسگذاریاشتراکوReelsرویبراینستاگرام



Will The App Merely Be a Distraction
آیا این برنامه صرفاً یک حواس پرتی خواهد بود



Who Are You Likely to Connect With
احتمال دارد با چه کسی ارتباط برقرار کنید

نوعردمودرایلحظهکنید،نامثبتپلتفرمیکبرایاینکهازقبل
وستاندو-کنیدفکرباشیدداشتهتعاملآنهاباامیدواریدکهافرادی
ردسپس،ها؟ایحرفهیامحتوا،سازندگانوتأثیرگذارانخانواده،
موردمخاطبابآیاببینیدتاکنیدتحقیقپلتفرمکاربریپایگاهمورد
؟خیریاداردمطابقتشمانظر



What Features Does the App Offer
برنامه چه ویژگی هایی ارائه می دهد

ریکدیگبارقابتدرهمیشهاجتماعیهایرسانههایپلتفرم-استمسلمچیزیک
وTikTokبارقابتبرایراReelsوStoriesفیسبوکواینستاگرام.هستند

napchatکردند،راه اندازیTikTok Notesوکردمعرفیاینستاگرامرقیببرایرا
.می شوندظاهربی شمارینمونه هایکنیددقتاگر

برنامه هایکهنیستتعجبجایمی کنند،استفادهیکدیگرازدائما  مستقرپلتفرم هایاگر
تفرم هاپلازبسیاریاما.کنندتکرارنیزرامحبوبویژگی هایمی کنندسعیجدیدتر
تکیهآن هابهشماکهباشندویژگی هاییفاقداستممکنخودرشدمرحلهدرهنوز

می کنید



عمر پلتفرم 

ن حالی که اگر برای یک شبکه اجتماعی ثبت نام می کنید که سال هاست وجود دارد، ای
یش بینی موضوع نباید مشکلی ایجاد کند، اما طول عمر پلتفرم های جدیدتر اغلب غیرقابل پ

.رتقریبا  غیرممکن است که بدانیم آیا یک برنامه واقعا  اجرا می شود یا خی. است





How Do Social Networks Make Money?



• 1. Venture Capital سرمایه خطر پذیر 

• 2. Advertising                       تبلیغات

• 3. User Data                         داده های کاربران

• 4. Premium Memberships     عضویت های ممتاز

• 5. Transaction Fees and Virtual Products کارمزد تراکنش ها

• 6. Diversifying                       متنوع کردن







How to Make Your Instagram More Private



1. Unlink Your Facebook Profile
پیوند پروفایل فیسبوک خود را لغو کنید



خود رامجدا کردن حساب فیسبوک خود از اینستاگرام، به صفحه پروفایل اینستاگبرای 

واقع در گوشه بالا سمت راست ضربه بزنید و نماد همبرگردر آنجا، روی. بروید

ضربه Accounts Center > Accounts and profilesروی. شوید تنظیماتوارد

 Remove fromروی. و حساب فیسبوک پیوند شده خود را انتخاب کنیدبزنید

Accounts Centerدر صفحه بعدوضربه بزنیدContinueدر نهایت، . را بزنید

س ضربه بزنید تا پیوند پروفایل فیRemove [Facebook account account]روی

.کنیدبوک خود را لغو 



2. Set Your Instagram Account to Private
روی خصوصی تنظیم کنیداینستاگرام خود را اکانت 



3. Pick and Choose Your Close Friends
کنیدانتخاب دوستان نزدیک خود را 



4. Take Control of Your Stories
داستان های خود را کنترل کنید



5. Disable Your Activity Status
وضعیت فعالیت خود را غیرفعال کنید



6. Stop Automatic Posting
توقف ارسال خودکار



Hide Your Whereabouts
مکان خود را پنهان کنید

iOS devices, open Settings, scroll down to the app section, and select 
Instagram. Tap Location and select Never under Allow Location Access.

On Android, open your Settings app, then tap Privacy > Permission 
manager. Select Location to see the apps that have access. If Instagram 
is available, select it and choose Don't allow on the next page. Steps 
will vary across devices, but you can manage your Android permissions 
using third-party apps that standardize the whole process.

https://www.makeuseof.com/permission-manager-apps-android/
https://www.makeuseof.com/permission-manager-apps-android/


How to Make WhatsApp More Secure and Private



1. Enable Disappearing Messages for Sensitive Conversations

To activate Disappearing messages in a given chat, tap the contact's 
name at the top and select Disappearing messages. Next, choose a 
period after which a message will be deleted.

2. Turn On Security Code Change Notifications

To turn on security code change notifications, go 
to WhatsApp > Settings > Account > Security > Show security 
notifications and flip the toggle to green.

On Android, tap Settings > Account > Security Notifications and toggle 
on Show Security Notifications on This Phone.

3. Enable Two-Step Verification

To enable two-step verification on WhatsApp just go to Settings > 
Account > Two-step verification > Enable.



4. Lock WhatsApp With Fingerprint or Face Verification

On Android, you can lock your WhatsApp app by hitting the three-dot 
menu in the top right, selecting Settings > Privacy > Fingerprint 
lock, then toggling Unlock with fingerprint. You'll then be asked to add 
a fingerprint, and then you can select the standby time before 
WhatsApp is automatically locked.

On iOS, go to Settings > Privacy > Screen Lock and toggle on Require 
Touch ID or Require Face ID. Finally, select the time standby time 
before WhatsApp automatically locks.

5. Encrypt Cloud Backups

On Android, tap the three-dot menu in the top right and select Settings 
> Chats > Chat backup > End-to-end encrypted backup > Turn on. You 
can do the same on iPhone by going to Settings > Chats > Chat Backup 
> End-to-end encrypted backup > Turn on.



6.Beware of Common Scams

7. Get the Official WhatsApp Desktop Apps

To use WhatsApp on your computer, you need to link your phone with 
WhatsApp Web or the WhatsApp desktop apps. To be on the safe side, 
get the official desktop app.

8. Adjust Your WhatsApp Privacy Settings

WhatsApp isn't the most private messenger out there, but it gives users 
at least some control. Go to Settings > Account > Privacy to see 
everything at your disposal.



How to Enable Two-Step Verification on WhatsApp



To enable two-step verification on WhatsApp just go to Settings > Account > Two-
step verification > Enable. You'll then be asked to create a six-digit PIN which you'll 
be required to input every time you need to verify your phone number. You will also 
be prompted to enter your PIN periodically to help you remember it.



Have fun and be safe
باشبگذره و ایمن خوش 

داردوجودمراحلیاماشماست،پیام هایازمحافظتبرایعالیراهیتلگرام
جامانخودامنیتوخصوصیحریمبهبودبرایبرنامهازخارجمی توانیدکه

یاGoogleمانند2FAبرنامهیکازاستفادهمرحلهمهمترین.دهید
Authyزاصحیحاستفادهکناردرهابرنامهاینازیکیازاستفاده.است
شمااجازهبدونراشماحساببهشخصیدسترسیتلگرام،داخلیهایویژگی
.کندمیغیرممکنعملا

https://www.androidpolice.com/how-to-use-google-authenticator-authy-2fa-secure-accounts/




Top 10 tips for using Telegram safely and securely

Use secret chats to encrypt your messages

کنیداز چت های مخفی برای رمزگذاری پیام های خود استفاده 

To start a secret chat, follow these steps:

• Open Telegram.

• Tap the pencil icon in the lower-right corner.

• Tap New Secret Chat.

• Select a contact to start a secret chat



Enable two-step verification to prevent 
unauthorized access

جلوگیری از دسترسی غیرمجاز، تأیید دو مرحله ای را فعال کنیدبرای 

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Privacy and Security.

• Tap T wo-Step Verification.

• Enter a password.



Disable active sessions on other devices
جلسات فعال را در دستگاه های دیگر غیرفعال کنید

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Privacy and Security.

• Tap Active Sessions.

• Tap Terminate all other sessions.



Send self-destructing media
ارسال رسانه های خود ویرانگر

• Open Telegram

• Select a chat.

• Tap the Attach icon in the lower-right corner of your screen.

• Choose an existing image or take a new one.

• Tap the stopwatch button next to the Send button.

• Select how long you wish your media to last.

• Tap the Send button.



Delete messages for ultimate privacy
برای حفظ حریم خصوصی، پیام ها را حذف کنید

• Open Telegram.

• Open a chat.

• Long press any chat message.

• Tap the Delete button in the upper-right corner of your screen.

• Select the Also delete for checkbox to delete it for the other person.

• Tap Delete.



Lock the Telegram app with a password
برنامه تلگرام را با رمز عبور قفل کنید

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Privacy and Security.

• Tap Passcode Lock.

• Tap Enable passcode.

• Choose a passcode, and then tap Confirm.



Hide your IP address with a proxy server
خود را با یک سرور پروکسی مخفی کنید IPآدرس

Here's how to set up a Telegram proxy server:

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Data and Storage.

• Scroll down and tap Proxy settings.

• Tap Add Proxy



Double-check your group permissions
مجوزهای گروه خود را دوباره بررسی کنید

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Privacy and Security.

• Tap Groups.

• Change Everybody to My Contacts.



How to clear payments and shipping information
نحوه پاک کردن اطلاعات پرداخت و حمل و نقل

• Open Telegram.

• Tap the menu button in the upper-left corner of the app.

• Tap Settings.

• Tap Privacy and Security.

• Tap Clear Payment and Shipping Info.

• Select the Shipping info and P ayment info checkboxes.

• Confirm your changes by tapping Clear.



Automatically delete your account after losing 
access

کنیداز از دست دادن دسترسی، به طور خودکار حساب خود را حذف پس 

• Open Telegram.

• Tap the menu button in the upper-left corner of your screen.

• Tap Settings.

• Tap Privacy and Security.

• Tap If away for under the Delete my Account heading.

• Choose a period of time.



Location Spoofing vs. VPN: What's the Difference?



امنیتوخصوصیحریممورددربحثهنگاماغلبVPNومکانیموقعیتعلج•
مکاننندتوامیدوهر.نیستندیکسانآنهااماشوند،میاستفادهیکدیگرجایبهآنلاین

کنید،محافظتخودخصوصیحریمازکنندکمکشمابهودهندتغییرراشمادیجیتال
.دهندمیانجاممختلفدلایلبهومختلفهایروشبهراکارایناما



What Is Location Spoofing?

س هاا را برنامه ها، وب سایت ها یا سروی-موقعیت مکانی تقریبا  همان چیزی است که به نظر می رسد جعل 

 IPیاا آدرس GPSجعال مختصاات اغلاب از آن بارای. فریب می دهد تا فکر کنند شما جای دیگاری هساتید

.شما استفاده می شود و به نظر می رسد که در شهر، کشور یا حتی قاره دیگری هستید

بارای ماواردی مانناد دسترسای باه برناماه ها یاا ویژگی هاای موجاود فقاط در VPNجاایگزین به عناوانمی تواند 

باا جعال موقعیات مکاانی . عمال کناد Pokémon Goمناطق خاص یا بازی با برنامه های مبتنی بر مکان مانناد 

دسااترسخاود، ماای توانیاد قفاال ساارویس هاا یااا محتااوایی را کاه در غیاار ایان صااورت در مکااان واقعای شااما در

.را باز کنیدنیستند، 

، اما هیچ گوناه شایان ذکر است که اگرچه جعل موقعیت مکانی سرگرم کننده است و تنظیم آن نسبتا  آسان است

را شما فقط مکان خود را تغییر می دهید، نه داده های خود. حفاظت واقعی از حریم خصوصی ارائه نمی دهد

.رمزگذاری می کنید یا فعالیت آنلاین خود را پنهان می کنید



VPN چیست



آنلاینمکانتغییربله،وامنیت،خصوصی،حریمحفظبرایکهاستابزاری
بسیارVPNاولیه،مکانیموقعیتجعلبرخلافاما.استشدهطراحیشما

زاراآنوکندمیرمزگذاریراشمااینترنتترافیکتمام.استترعمیق
امانجرااصلیکاردواین.کندمیهدایتدیگریمکاندرسروریکطریق
رهگیریبرابردرشماهایدادهازوکندمیپنهانراشماIPآدرس:دهدمی

سعیکهدیگریهرکسیا(ISP)اینترنتخدماتدهندگانارائههکرها،توسط
.کندمیمحافظتداردشماازجاسوسیدر



Key Differences Between Location Spoofing and VPN

Feature Location Spoofing VPN

Primary Function Fakes your location for apps and websites Encrypts your data and changes your IP address

Privacy
Limited—does not encrypt data or provide real 
privacy

High—encrypts data, hides browsing activity 
from ISPs

Security None—vulnerable to tracking and data leaks
High—protects against hacking, especially on 
public Wi-Fi

Common Use Cases
Accessing region-locked apps, games, or 
content; GPS tricks

Accessing geo-blocked content, securing online 
transactions

How It Works
Modifies GPS or IP address, typically without 
encryption

Routes internet traffic through an encrypted 
tunnel

Effect on Internet Speed Minimal impact, unless using proxies
Can slow down speeds due to encryption and 
server routing

Access to Streaming Services
May not work, as many streaming services 
block fake IPs or GPS locations

More reliable, as VPNs can bypass geo-
restrictions on streaming

Setup
Simple—usually just an app or browser 
extension

Requires subscribing to a VPN service and 
installing software

Legal Considerations
Generally legal, but some apps may ban users 
for spoofing

Legal in most countries, but may be restricted in 
some places



VPNتفاوت های کلیدی بین جعل موقعیت مکانی و 
ویژگی جعل مکان VPN

عملکرد اولیه موقعیت مکانی شما را برای برنامه ها و وب سایت ها جعلی می کند
شما را  IPداده های شما را رمزگذاری می کند و آدرس 
تغییر می دهد

حریم خصوصی
داده ها را رمزگذاری نمی کند یا حریم خصوصی واقعی را ارائه -محدود 

نمی دهد

High- داده ها را رمزگذاری می کند، فعالیت مرور را از

ISP ها پنهان می کند

امنیت در برابر ردیابی و نشت داده ها آسیب پذیر است-هیچکدام 
High- در برابر هک کردن محافظت می کند، به خصوص

عمومی Wi-Fiدر 

موارد استفاده رایج
دسترسی به برنامه ها، بازی ها یا محتوای قفل شده در منطقه؛ ترفندهای جی پی 

اس

دسترسی به محتوای جغرافیایی مسدود شده، ایمن سازی 

تراکنش های آنلاین

چگونه کار می کند را معمولا  بدون رمزگذاری تغییر می دهد IPیا  GPSآدرس 
ترافیک اینترنت را از طریق یک تونل رمزگذاری شده 

مسیریابی می کند

تاثیر بر سرعت اینترنت تاثیر حداقلی، مگر اینکه از پروکسی استفاده کنید
می تواند سرعت را به دلیل رمزگذاری و مسیریابی سرور 

کاهش دهد

دسترسی به خدمات جریانی
ممکن است کار نکند، زیرا بسیاری از سرویس های استریم آی پی های 

را مسدود می کنند GPSجعلی یا مکان های 
ها می توانند محدودیت های  VPNقابل اطمینان تر، زیرا 

جغرافیایی در جریان را دور بزنند

راه اندازی معمولا  فقط یک برنامه یا افزونه مرورگر—ساده و نصب نرم افزار دارد VPNنیاز به اشتراک در سرویس 

ملاحظات حقوقی
به طور کلی قانونی است، اما برخی از برنامه ها ممکن است کاربران را به 

دلیل جعل ممنوع کنند

در اکثر کشورها قانونی است، اما ممکن است در برخی 

مکان ها محدود شود



Which One Should You Use?

ت هاوب ساییابرنامه هادادنفریبدنبالبهفقطاگر.داردبستگیشمانیازبه VPNومکانیموقعیتجعلبینانتخاب
دسترسدرماشمنطقهدرکهسرویسییابازییکبهدسترسیبرایشاید-هستیددیگریمکاندرکنندفکرتاهستید
.استآسانوسریعمکانجعل-نیست

یاعمومی Wi-Fiازاستفادههنگامخصوصبهاست،آنلاینامنیتوخصوصیحریمحفظشمااولویتاگرحال،اینبا
هایدادههمچنینآنها.دهندنمیتغییرراشمامکانفقطها VPN.استبهتریگزینه VPNحساس،اطلاعاتبابرخورد

اینترنتندهدهارائهحتییاکنندگانتبلیغهکرها،برایراشماآنلاینهایفعالیتردیابیوکنندمیرمزگذاریراشما
دکننمیترسختبسیارشما



What Is a Digital Footprint? Here's What to Know 
About Your Online Trail



How Can Your Digital Footprint Be Used?
چگونه می توان از ردپای دیجیتالی شما استفاده کرد؟

• 1. Personalized Marketing and Ad Targeting             شخصی و هدف گذاری تبلیغاتبازاریابی

• 2. Account Takeover and Fraud Prevention              کلاهبرداریحساب و جلوگیری از تصاحب     

• 3. Credit Scoring and Financial Services                          مالیامتیازدهی اعتباری و خدمات   

• 4. Employment and Recruitment                                                   و استخداماستخدام

• 5. Law Enforcement and Security                                                قانون و امنیتاجرای

فن برای حل تلمجری قانون می تواند از ردپای دیجیتالی مانند تاریخچه مرور، پست های رسانه های اجتماعی، ایمیل ها، متن ها و داده های موقعیت مکانی
تمام آن جزئیاتی که بدون فکر کردن به اشتراک می گذاریم، می توانند به عنوان مدرکی برای یا علیه ما . پرونده ها و ردیابی فعالیت های مجرمانه استفاده کند

.در صورت درگیر شدن در یک موضوع قانونی، به پایان برسند

• 6. Social and Political Influence                                              توییت زدن اجتماعی نفوذ 

و سیاسی



Types of Active Digital Footprints



• Social media footprints

• Email footprints

• Blog posts and comments

• Download footprints

• Photo and video footprints

• Web search footprints

• Online purchases



10 Easy Ways to Reduce Your Online Footprint With a Few 
Clicks



• 1. Delete Unnecessary Accounts

• 2. Don't Provide Your Personal Email Address

• 3. Use Fake Information (if Legal)

• 4. Check Your Privacy Settings

• 5. Don't Login With Facebook

• 6. Think Before You Post

• 7. Protect Against Data Dumps

• 8. Use Incognito Windows

• 9. Use a Privacy Extension

• 10. Use a VPN



Social Engineering: 10 Ways To Protect 
Your Business



1. Cyber Security Policies

2. Mobile Device Management

3. Multi-Factor Authentication

4. Regular Backups

5. Password Management

6. Security Awareness Training For Employees

7. Encrypting Emails and Data

8. Keep Software/OS Up to Date

9. Define Roles and Verify Identities

10. Utilise Next-Gen Firewall and Anti-Virus







Online Photos and Personal Privacy: 4 Things to Check 
Before You Upload



3 Ways to Remove Metadata From Photos

• 1. Remove EXIF Data With Windows File Explorer
• Open File Explorer (Windows key + E shortcut).

• Navigate to your image.

• Right-click on your image and select Properties.

• Click the Details tab

• 2. Remove EXIF Data Using GIMP
• GIMP is a free and open-source software that can easily strip EXIF data from an image. It may 

even be easier than the Windows 10 method above!

• 3. Remove EXIF Data Using a Mobile App
• Download: Photo Metadata Remover for Android (Free)

• Download: Metapho for iOS (Free, in-app purchase for metadata removal)

https://www.anrdoezrs.net/links/7251228/type/dlg/sid/UUmuoUeUpU38629/https:/play.google.com/store/apps/details?id=apps.syrupy.metadatacleaner
https://www.anrdoezrs.net/links/7251228/type/dlg/sid/UUmuoUeUpU38629/https:/itunes.apple.com/us/app/metapho/id914457352?mt=8


11 Tips For Safely Using Anonymous Accounts On Social 
Networks

• 1) Create A Dedicated Email Address    یک آدرس ایمیل اختصاصی ایجاد کنید

• 2) Pick A Unique Username                   یک نام کاربری منحصر به فرد را انتخاب کنید

• 3) Avoid Using The Same Photos Across Personal And Anonymous 
Accounts

• 4) Clear Your Browsing History (Or Use Incognito Mode)

• 5) Pay Anonymously ……           web money , cash , digital 



11 Tips For Safely Using Anonymous Accounts On Social Networks

• 6) Keep Personal Secrets To Yourself                         داریداسرار شخصی را برای خود نگه     

• 7) Always Use Strong Passwords

• 8) Keep Meetings Separate From Your Everyday Life
جلسات را از زندگی روزمره خود جدا نگه دارید

• 9) Keep Your Anonymous And Real Life Completely Separa
از اعتماد بیش از حد خودداری کنید



ZERO TRUST NETWORK
اده می یک مدل امنیتی و کنترل شبکه است که در سازمانهای فناوری محور استف
و یا شود ،در این مدل امنیتی به صورت پیش فرض به هیچ ماشین ،سرویس

، Dmzداخل شبکه ، ) شخصی اعتماد نمیشود و در تمام مراحل و از هر جایی 
شوند و کاربران و دستگاهها باید احراز هویت و تایید( بیرون شبکه سازمانی 

تعریف دسترسی آنها به صورت حداقل سطح دسترسی به منبع خاص مورد نیاز
.میشود

با احراز هویت مداوم و محدود کردن سطوح دسترسی به فقط منابع کاملا 
ای ضروری فرصت های بسیار کمتر و محدود تری به هکرها و بد افزارها بر

.  دستیابی به اطلاعات حیاتی داده میشود
ن شبکه ای که با این مدل طراحی اجرا و مدیریت میشود اصطلاحا شبکه بدو

.اعتماد ،شبکه با اعتماد صفر گفته میشود







What Is Endpoint Security and Why Is It Important?


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7: Does Social Media Do More Harm Than Good for Society? 
	Slide 8: Pros: Why is social media good?
	Slide 9: Cons: Why is social media bad? 
	Slide 10: 10 negative effects of social media on society 
	Slide 11
	Slide 12: Misinformation vs. Disinformation: What Is the Difference? 
	Slide 13: What Is Misinformation? اطلاعات غلط چیست 
	Slide 14: What Is Disinformation? اطلاعات نادرست چیست؟ 
	Slide 15: 6 Questions to Ask Yourself Before Joining Any Social Network 
	Slide 16
	Slide 17: How Does the Site Handle Privacy and Your Data? چگونه سایت با حریم خصوصی و داده های شما برخورد می کند؟  برخی از پلتفرم ها سیاست های حفظ حریم خصوصی مشکوک دارند. به عنوان مثال، WhatsApp ممکن است اطلاعات حساب شما از جمله شماره تلفن، استفاده از برنا
	Slide 18: Does the App's Content Align with Your Interests?
	Slide 19: Will The App Merely Be a Distraction آیا این برنامه صرفاً یک حواس پرتی خواهد بود
	Slide 20: Who Are You Likely to Connect With احتمال دارد با چه کسی ارتباط برقرار کنید
	Slide 21: What Features Does the App Offer برنامه چه ویژگی هایی ارائه می دهد  
	Slide 22:  عمر پلتفرم   حالی که اگر برای یک شبکه اجتماعی ثبت‌نام می‌کنید که سال‌هاست وجود دارد، این موضوع نباید مشکلی ایجاد کند، اما طول عمر پلتفرم‌های جدیدتر اغلب غیرقابل پیش‌بینی است. تقریباً غیرممکن است که بدانیم آیا یک برنامه واقعاً اجرا می شود یا خیر
	Slide 23
	Slide 24: How Do Social Networks Make Money? 
	Slide 25
	Slide 26
	Slide 27
	Slide 28: How to Make Your Instagram More Private  
	Slide 29: 1. Unlink Your Facebook Profile پیوند پروفایل فیسبوک خود را لغو کنید  
	Slide 30
	Slide 31: 2. Set Your Instagram Account to Private اکانت اینستاگرام خود را روی خصوصی تنظیم کنید 
	Slide 32: 3. Pick and Choose Your Close Friends دوستان نزدیک خود را انتخاب کنید  
	Slide 33: 4. Take Control of Your Stories داستان های خود را کنترل کنید  
	Slide 34: 5. Disable Your Activity Status وضعیت فعالیت خود را غیرفعال کنید  
	Slide 35:  6. Stop Automatic Posting  توقف ارسال خودکار    
	Slide 36: Hide Your Whereabouts مکان خود را پنهان کنید  
	Slide 37: How to Make WhatsApp More Secure and Private 
	Slide 38
	Slide 39
	Slide 40
	Slide 41: How to Enable Two-Step Verification on WhatsApp 
	Slide 42: To enable two-step verification on WhatsApp just go to Settings > Account > Two-step verification > Enable. You'll then be asked to create a six-digit PIN which you'll be required to input every time you need to verify your phone number. You wil
	Slide 43: Have fun and be safe 
	Slide 44
	Slide 45: Top 10 tips for using Telegram safely and securely 
	Slide 46: Enable two-step verification to prevent unauthorized access برای جلوگیری از دسترسی غیرمجاز، تأیید دو مرحله‌ای را فعال کنید  
	Slide 47: Disable active sessions on other devices جلسات فعال را در دستگاه های دیگر غیرفعال کنید  
	Slide 48: Send self-destructing media ارسال رسانه های خود ویرانگر  
	Slide 49: Delete messages for ultimate privacy برای حفظ حریم خصوصی، پیام ها را حذف کنید  
	Slide 50: Lock the Telegram app with a password برنامه تلگرام را با رمز عبور قفل کنید  
	Slide 51: Hide your IP address with a proxy server آدرس IP خود را با یک سرور پروکسی مخفی کنید  
	Slide 52: Double-check your group permissions مجوزهای گروه خود را دوباره بررسی کنید 
	Slide 53: How to clear payments and shipping information نحوه پاک کردن اطلاعات پرداخت و حمل و نقل  
	Slide 54: Automatically delete your account after losing access پس از از دست دادن دسترسی، به طور خودکار حساب خود را حذف کنید  
	Slide 55: Location Spoofing vs. VPN: What's the Difference? 
	Slide 56
	Slide 57: What Is Location Spoofing? 
	Slide 58: VPN چیست  
	Slide 59
	Slide 60: Key Differences Between Location Spoofing and VPN 
	Slide 61:  تفاوت های کلیدی بین جعل موقعیت مکانی و VPN
	Slide 62: Which One Should You Use? 
	Slide 63: What Is a Digital Footprint? Here's What to Know About Your Online Trail 
	Slide 64: How Can Your Digital Footprint Be Used? چگونه می توان از ردپای دیجیتالی شما استفاده کرد؟ 
	Slide 65: Types of Active Digital Footprints 
	Slide 66
	Slide 67: 10 Easy Ways to Reduce Your Online Footprint With a Few Clicks
	Slide 68
	Slide 69: Social Engineering: 10 Ways To Protect Your Business  
	Slide 70
	Slide 71
	Slide 72
	Slide 73: Online Photos and Personal Privacy: 4 Things to Check Before You Upload 
	Slide 74: 3 Ways to Remove Metadata From Photos 
	Slide 75: 11 Tips For Safely Using Anonymous Accounts On Social Networks 
	Slide 76: 11 Tips For Safely Using Anonymous Accounts On Social Networks
	Slide 77: ZERO TRUST NETWORK
	Slide 78
	Slide 79
	Slide 80: What Is Endpoint Security and Why Is It Important? 

